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摘  要：为了有效解决传统 PKI 体系中存在的 CA 交叉认证及单点故障等问题，提出了一种新的身份认证机

制。首先，基于区块链技术构建基本架构，通过动态生成可信节点来构建可信联盟；其次，提出全网统一的

唯一身份标识 ID 并采用 SRT 数据结构存储；最后，通过双层共识机制全网节点皆能进行统一身份标识认证。

实验表明，本机制能够满足海量用户身份信息的查询和管理，并且能够保证身份认证过程中的高效与安全。 
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Abstract: In order to effectively solve the problems of CA's cross certification and single point of failure in 

traditional PKI system, a new identity authentication mechanism was proposed. Firstly, this mechanism built the 

basic architecture based on blockchain, and built the trusted alliance by dynamically generating trusted nodes. 

Secondly, the whole network unified unique identity was proposed and used a new data structure, named SRT, to 

store. Finally, all nodes in the network could mutual authentication through the double layer consensus mechanism. 

Experiments show that this mechanism can meet the query and management of massive user identity information, 

and ensure the efficiency and security in the identity authentication process. 
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1  引言 

随着网络技术的快速发展，网络用户的数量

不断扩增，与此同时，网络犯罪的手段不断升级。

近几年，网络身份冒充、伪造虚假身份和非法身

份欺骗等手段导致的网络攻击和网络诈骗事件不

计其数，造成了严重的后果。网络身份是维护网

络空间安全的基础，因此网络身份认证一直被大

众关注，也是相关领域研究人员重点研究的课题

与方向。基于研究背景，人们将总是习惯依附于

一个中心化事物的思想逐渐转变为去中心化，而

对网络身份认证技术的研究也形成了由基于公钥

基础设施（PKI，public key infrastructure）技术的

数字证书形式到基于区块链技术的身份认证方案

的演变[1]。 
但目前基于区块链技术的身份认证方案仍存

在不可控、缺乏安全验证以及用户信息泄露等问

题。故在某些问题层面，完全去中心化的方式并

不利于整体有效的管理，所以本文采用“局部中

心化，整体去中心”的思想，结合区块链技术对

P2P（peer to peer）网络中节点的身份进行安全有

效认证。首先，在网络中根据节点的分布个体聚

焦度确认可信节点，普通节点通过可信节点的安

全认证得到唯一身份标识 ID；其次，同一可信联

盟中的可信节点通过共识协议对全部在册节点数

据进行共享存储，在册节点可通过联盟内任意可

信节点进行查询验证；最后，加入权威联盟生态

的不同可信联盟之间通过共识协议对联盟间的在

册节点数据进行共享存储，最终可达到认证数据

全网统一，全网节点皆能通过全网任意可信节点

互相认证身份。 

2  相关工作 

目前以公钥证书的形式将用户公钥和用户身

份进行绑定，已形成解决网络安全问题的成熟方

案[2]。但是，PKI 通过引入可信第三方 CA 进行身

份认证，这带来了证书的管理、存储和计算上的

代价。大规模密钥管理的问题一般是采用物理上

增加 CA 的方法，而各个 CA 的用户之间还存在

交叉认证和信任管理的问题。并且，导致提供商

的中央服务器崩溃是黑客的主要目标，因此用户

数据容易受到黑客攻击。电子身份 eID[3]是一种基

于 PKI 技术的应用形式。而区块链的去中心化结

构能够很好地解决传统的身份管理机制中存在的

过分依赖第三方的问题，近几年，基于区块链的

网络身份认证技术在不断探索研发中。有学者提

出基于区块链的 ID 即服务（BIDaaS）[4]，旨在提

供从 BIDaaS 提供商到其合作伙伴的身份和身份

验证管理基础结构，但其没有防止合作伙伴滥用

用户信息的有效机制。Lin 等[5]研究了基于区块链

的身份管理系统（BIMS）中的成员身份验证要求，

并为 BIMS 设计了一种新颖的可传递封闭无向图

认证方案，但在该方案中存在用旧证书欺骗用户

的风险。Ferdous 等[6]提出利用区块链技术来寻找

自我主权身份，并使用数学模型对自主权身份的

概念进行了严格的分析，但未提出具体的系统实

现方案。 
uPort、ShoCard 和 Sovrin 是 3 种具有代表性

的基于分布式分类账技术（DLT，distributed ledger 
technology）的身份管理方案[7]，它们分别基于以

太坊、比特币区块链和许可分类账。uPort 是一个

开源的去中心化身份框架，旨在提供“所有人的

去中心化身份”。uPort 没有中央服务器，并且不

对 uPortID 的所有者进行身份验证，这会对未经

授权访问用户移动设备上的本地身份验证造成风

险。ShoCard 是移动设备上的数字身份证，通过

存储在比特币交易中的加密哈希，将用户标识符

与现有的可信凭证（如护照或驾驶执照），以及其

他身份属性绑定在一起。但 ShoCard 的中介角色

为 ShoCardID 的纵向存在带来了不确定性，如果

该公司不复存在，ShoCard 的用户将无法使用已

获得认证的系统。Sovrin 是建立在许可的 DLT 之

上的开放源代码身份网络，用于存储身份记录。

用户必须依靠在 Sovrin 网络中代表其行事的代理

机构以及维护分布式分类账的管理员。根据代理

人的选择及实施，很多信息可能会由代理人掌握。

可以看出，目前基于区块链技术的身份认证方案

仍存在一些不足。因为区块链技术仍在发展中，

所以不论是其底层技术还是有关应用层面都可以

不断完善与扩充，可以有效利用其核心技术思想

去创新，从而可以解决更多领域面临的一些问题，

区块链技术具有十分广阔的应用前景[8]。 
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综上所述，本文提出一种基于可信联盟的网

络身份认证机制，该机制致力于解决传统 PKI 体
系中存在的一些问题，如由 CA 自身安全引起的

单点故障问题以及 CA 之间存在的兼容性和可信

度等问题。同时与现有基于区块链技术的身份认

证方案进行比较，期望能够在一定程度上避免其

不足之处，更好地实现在功能需求上的目标[9]。

根据国家有关部门提出的针对网络空间身份管理

的相关意见[10]及发展思路[11]，本文提出唯一身份

标识 ID，其能够对网络身份进行统一管理[12]，有

效解决了各个不同领域身份认证不一致的问题。 

3  基本架构 

3.1  可信联盟 
在 P2P 网络中，每个节点都是独立的资源库，

但因为在现实生活中，每个节点的社会属性有所

不同，所以网络中的节点也具有不同的属性。有

的节点与其他节点的关联度很高，则在社会中具

有一定程度的重要性；有的节点与其他节点的关

联度正常，那就意味着该节点属于社会中普通的

一员。而人们往往对社会重要性高的人物具有一

定程度的信任，因此本系统通过计算网络中节点

的重要性来确定可信节点，并采用分布个体聚焦

度来衡量网络中节点的重要性。可信联盟由具有

相同可信等级的可信节点构成。去中心化可信联

盟的基础架构如图 1 所示。 
每个可信联盟内部达成共识如下。 
1) 普通节点一旦与可信节点建立连接，且通

过可信节点的安全认证，可信节点则赋予普通节

点唯一身份标识 ID，该标识被可信联盟内的所有

可信节点认可，此时普通节点成为在册节点。 
2) 当普通节点与联盟内另一可信节点建立

连接时，可信节点可通过在自身维护的区块链中

查询该普通节点提供的唯一身份标识 ID 来确认

该普通节点的身份信息。 
3) 普通节点与普通节点间建立连接时，也可

通过提供唯一身份标识 ID 来互相认证。 
4) 普通节点未与任何可信节点建立连接或

未通过安全认证，则为游离节点。 
5) 考虑到未加入可信联盟的可信节点，如果

通过该可信节点注册的普通节点长期无法与可信

联盟内其他在册节点取得身份认证，那么会选择

可信联盟中的可信节点进行重新注册成为在册节

点，而该可信节点则会降级直至成为普通节点。 

 
图 1  去中心化可信联盟基础架构 

Figure 1  Decentralized trusted alliance infrastructure 

3.2  权威联盟 
不同可信程度的可信联盟间可建立连接，构

成权威联盟生态。可通过权威节点将不同的可信

联盟连接起来，而权威节点是通过可信联盟内部

随机选择某一个可信节点得到的，可信联盟内部

的每个可信节点都有机会成为权威节点，但可信

联盟内部同一时间只能存在一个权威节点。可信

联盟内包含权威节点且与其他可信联盟建立了连

接，则可称该可信联盟为权威联盟，如图 2 所示。 

 
图 2  权威联盟生态架构 

Figure 2  Ecological architecture of authoritative alliance 

权威联盟相互之间达成共识如下。 
1) 一个可信联盟中的权威节点一旦与另一

个可信联盟中的权威节点建立连接，且双方互相

通过彼此的安全认证，则都将对方的唯一身份标

识 ID 存储在自身维护的区块链中。 
2) 当权威联盟与权威联盟生态中的其他权

威联盟建立连接时，可通过提供唯一身份标识 ID
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得到联盟间的身份认证，进而确认联盟中节点的

身份信息。 
3) 一个可信联盟没有与权威联盟建立连接

或未通过权威联盟的安全认证，则为独立联盟，

该联盟中的节点身份无法得到其他联盟的认证。 
而在 Hyperledger Fabric[13]中，默认 MSP 使

用符合 X.509 标准的证书为身份，采用数字证书

机制来实现对身份的鉴别和权限控制，CA 节点

负责对网络中的成员身份进行管理，实现的是传

统的 PKI 分层架构。在 MSP 中，CA 节点分为根

CA（RCA）和中间 CA（ICA），客户端是从 CA
节点获取合法的身份证书来加入网络的应用通

道，CA 节点在签发证书后，自身不参与网络中

的交易过程。而本文中的可信节点具备去中心化

特性，是根据节点的社会属性并结合实时的网络

数据来动态生成的，且非独立于网络交易过程之

外。与传统的 CA 节点不同，但皆具备认证功能。

普通节点通过可信节点的认证后，与可信联盟内

的其他在册节点间都可进行身份认证。为了保证

交易的私密性，相互隔离的通道设计是 Fabric 的

一个特点，每个通道维护一条私有的区块链。但

本文中的可信联盟之间是可以进行数据共享的，

这样设计是为了达到全网节点皆能通过全网任意

可信节点互相认证身份。 

4  关键技术 

4.1  计算分布个体聚焦度 
本文采用分布个体聚焦度来衡量节点的可信

度。由于网络节点会因为国家差别、地域差别、

个人偏好等导致分布性不同，而且这种分布性是

呈动态变化的。因此，本文提出计算分布个体聚

焦度的方案：首先计算出每个分布区域的个体数

量，然后计算该分布区域内每个个体的聚焦度，

从而确定区域内核心个体，达到分区计算、全局

管理的目的。计算步骤如下。 
1) 计算分布区域及个体数量：全网节点数量

众多而且数据传播范围有所不同，因此合理地进

行分布区域的划分，是改善针对全网个体管理的

有效方法。设 F 为分布区域数，gf为第 f 区域内

个体数，F 可根据具体应用场景及应用范围进行

设置，参考实际网络节点区域性分布特点，gf 则

可以根据动态统计划分区域内实际网络在线节点

数来确定。 
2) 计算分布区域内个体聚焦度：采用网络分

析中的指标——度中心性（degree centrality）来

计算分布区域内个体聚焦度。度中心性是指网络

中一个节点与其他节点相关联的程度，是一种能

够直接描述节点中心性的度量指标[14]。一个节点

的节点度即该节点与其他节点的连边数，节点度

越大就意味着这个节点的度中心性越高，该节点

在网络中就越重要[15]。计算该分布区域内个体节

点与该分布区域内其他节点的关联程度即与其他

节点的连边数，连边数越多表明聚焦度越大，该

节点在该分布区域内就越重要。设 i、j皆为区域

f 内节点， ijb 为节点 i、j 之间存在的关联边，那

么节点 i的分布个体聚焦度可表示如下。 

 
1

( ) ( )
fg

F i ij
j

Dif f b i j
=

= ≠∑  (1) 

分布区域内进行标准化测量如式(2)所示。 

 
( )

( )
1

F i
F i

f

Dif fDif f
g

′ =
−

 (2) 

分布个体聚焦度越大表示在该分布区域内，

其他节点越认可该节点的重要地位，进一步表明，

该节点是值得信任和依赖的。 
4.2  可信等级划分 

设 m为分界点，m的大小可根据全网节点的

分布个体聚焦度的计算结果进行确定，将分布个

体聚焦度值大于 m的节点确定为可信节点，否则

为普通节点。采用 K-means 聚类算法[16]将可信节

点进行等级划分。 
1) 首先确定以哪些可信程度即分布个体聚

焦度的值为等级标准，确定聚类中心。 
2) 计算每个节点的分布个体聚焦度数据点

到聚类中心的距离，距离哪个最近就划分到哪一

类中。 
3) 计算每一类中心点并将其作为新的中心点； 
4) 重复上述步骤，直到每次迭代后类中心点

的变化达到标准。 
根据聚类结果，确定每个可信节点的可信等

级，设可信等级为 Ri，即同类中的节点具有同一

个可信等级。 
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4.3  构建可信联盟 
等级是通过网络计算得到节点的自身属性，

节点本身不可更改。等级相同的可信节点间签订

“共识协议”，则表明这些可信节点属于同一个可

信联盟。 
算法 1   构建可信联盟 
输入  关联边 
输出  可信联盟 
1) If 仿真时间运行至分布个体聚焦度计算

阶段 then 
2) For 任意节点 i, j∈gf do 
3) If  i j≠ ，且存在 ijb then 

4) 将 ijb 代入式(1)、式(2)求出 ( )F iDif f′  

5) End if 
6) End for  
7) End if 
8) If 仿真时间运行至可信等级划分阶段 

then 
9) For 任意节点 i, j∈gf，m 为可信阈值 do 
10) If  ( )F iDif f m′ > then 
11) 采用 K-means 对 ( )F iDif f′ 进行聚类，得

到可信等级 iR  

12) End if 
13) If iR 等于 jR then 

14) i，j 签订“共识协议”，归属同一个可

信联盟 
15) End if 
16) End for 
17) End if 

4.4  普通节点−安全认证 
首先普通节点通过 RSA 算法[17]在本地生成

公私钥对，然后用私钥将个人身份信息进行签名

并向可信节点发送认证请求。可信节点再用该普

通节点的公钥对普通节点发送的个人信息进行验

证，验证成功则表明该普通节点认证通过，否则

不通过。认证通过后，可信节点将该普通节点的

个人身份信息生成唯一身份标识 ID 并和该普通

节点的公钥一一对应在区块链上进行存储。其他

节点则可通过向可信节点提交身份标识查询请

求，来认证节点身份信息，图 3 为具体的安全

认证过程。分布式网络环境下密钥管理较为复

杂[18]，此处采用数字签名为节点安全认证过程增

加保障。 

 
图 3  安全认证过程 

Figure 3  Safety certification process 

另外，可信节点自身可向联盟中的其他可信

节点进行安全认证，过程同上述普通节点认证一

致，以此获得自身的唯一身份标识。 
普通节点可以随时查询自己的身份标识和对

应的公钥信息，通过判断该可信节点是否修改过

自己的身份信息进而确定该可信节点是否真实可

信。假设该可信节点是一个恶意节点并篡改了普

通节点的个人身份信息，那么当普通节点发现后

可选择其他可信节点进行重新注册。这样，该可

信节点会逐渐失去与普通节点建立的联系，从而

导致自身分布个体聚焦度的变化，最终成为普通

节点。因此，在安全认证过程中存在一种隐形的

对可信节点进行监督的机制。 
获得唯一身份标识 ID 后，任意节点在向网络

中其他节点进行签名验证的时候可提供此身份标

识 ID，其他节点则可通过可信节点对该身份标识

ID 进行查询验证，从而确定该节点的身份是否真

实可信。 
4.5  数据存储−Struct Radix Tree 

为了防止一人申请多个身份，可信节点必须

对申请者的个人身份信息进行有效管理，本文采

用 Struct Radix Tree 数据结构存储 ID 数据。Struct 
Radix Tree 是基于 Radix Tree（即基数树）的构造

规则进行部分改进得到的一种数据结构。Radix 
Tree[19]是以一个或多个字符叠加作为一个分支进

行查找的。对于节点插入：当添加新的 Key 时，

需要拆分原有的公共前缀分支。对于节点删除：

当删除一个现有 Key 后，发现其父节点只有另外

一个子节点 Key，则此子节点可以和父节点合并

为一个新的节点，以此减少树的比较深度。而本
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文中的 Struct Radix Tree 将按照不同的组织进行

拆分，数据结构如图 4 所示，借鉴 Domain 方式

进行构建的层级式命名方式，方便管理。例如，

北京某所大学的某位学生 X，可以将其 ID 命名为 
cn.bj.bistu.X。 

 
图 4  Struct Radix Tree 数据结构 

Figure 4  Data structure of Struct Radix Tree 

由于网络节点用户所属国家及分布区域的不

同，其可以形成不同的 Struct Radix Tree，以不同

的城市或者组织进行分级，最终的叶子节点将会

存储每个用户对应的公钥信息。 
可信节点将普通节点用户的 ID 以及公钥信

息全部存储到区块中，新接入区块的时候，将可

以自动读取区块中的数据，并存储到 Struct Radix 
Tree 数据结构中。区块链会记录数据的每一次更

改，方便后期对系统的审计，也可对出现的问题

进行追踪溯源。本文采用 Struct Radix Tree 数据结

构可以提高用户 ID 及公钥信息的存储效率，满足

海量用户身份信息的查询和管理。 
4.6  一层共识 

Gossip 协议是 P2P 领域的常见协议，用于进

行网络内多个节点之间的数据分发或信息交换。

由于其设计简单、容易实现，同时容错性较高，

而被广泛应用到分布式系统。本文通过在每个可

信联盟内部采用基于Gossip协议的拜占庭共识算

法（GBC，Gossip protocol-based Byzantine con-
sensus algorithm）[20]来达到可信联盟内的一层共

识。在每个可信联盟内部，可信节点通过 Gossip 
协议将本地存储在册的节点更新信息发送给

联盟中其他可信节点进行存储备份。具体流程

如下。 
1) 设 A、B 为同一可信联盟中的两个可信节

点，由于网络动态变化，A、B 在某一时刻都会

存在一定程度的数据更新，只要有数据更新便可

发起信息交换。 
2) 假设 A 先发起信息交换，向 B 发送自己

更新的数据，B 收到信息后更新比自己新的数据。 
3) B 再将本地比 A 新的数据发送给 A，A 更

新本地数据。 
这样，可信联盟中的可信节点间便可以达到

数据状态同步。GBC 算法是将数据共分为 3 种：

本地数据（LD）、全局数据（GD）和共识数据

（CD）。本文的 LD 数据指可信节点自身认证通过

的身份认证数据，GD 数据指与其他可信节点

Gossip 后得到的所有身份认证数据，CD 数据则

可通过计算 GD 数据中超过半数的一致元素来得

到。和其他共识算法不同的是，GBC 算法的提案

由参与共识的节点轮流提出，即由可信联盟内所

有可信节点轮流提出。那么在可信联盟中选取提

案节点的方法为  

  ( ) %q l s N= −   (3) 

其中，q为提案节点的编号，l为当前区块链的长

度，N 为参与共识的总节点数即该可信联盟内可

信节点总数，s 表示当前区块链长度下共识过程

中的轮数，%为求余符号。当有新的区块加入时，

s将重置为 0。提案内容包括交易、l、s和上一个

区块提交的 GD 数据。 
本文在每个可信联盟内部维护着一条区块

链，每当有新的节点身份认证消息时，可信节点

将该节点的唯一身份标识 ID 及公钥信息全部存

储在区块中，签名后广播给可信联盟内其他可信

节点进行确认，认证通过后便将该消息存入共同

维护的区块链中。 
4.7  权威节点−安全认证 

可信联盟中的权威节点向其他可信联盟中的

权威节点请求安全认证的过程与上述普通节点请

求安全认证的过程基本一致。不同的是权威节点

可向另一权威节点提供已获得的唯一身份标识

ID，安全认证通过后另一权威节点直接将该权威

节点提供的唯一身份标识 ID 以及对应的公钥信
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息在自身所维护的区块链中进行存储。 
由于可信联盟之间在未互相认证之前无法查

询到彼此的安全身份标识信息，所以当一个可信

联盟中的可信节点在自身所处的可信联盟中查询

失败的情况下，该可信联盟中的权威节点应向具

有该安全身份标识信息的另一个可信联盟中的权

威节点先进行上述的安全认证过程。且可信联盟

之间的认证必须为双向认证，即被请求安全认证

的权威节点需要向请求安全认证的权威节点请求

安全认证。 
4.8  二层共识 

各可信联盟中的权威节点将自身可信联盟内

存储在区块链上的数据采用 Gossip 协议进行传

播。在一层共识的基础上，分别存储在各个可信

联盟中的权威节点之间达成二层共识，在权威节

点之间即在各个可信联盟之间共同维护着一条新

的区块链，这条链上存储着权威联盟生态的所有

身份认证数据。联盟中及联盟间达成双层共识的

算法如算法 2 所示。 
算法 2  联盟中及联盟间达成双层共识算法 
输入  提案 
输出  新的区块链 
1) For 任意可信节点 i, j∈gf do 
2) If  iR  等于 jR （联盟中） then 

3) 由式(3)选择提案节点 
4) 提案节点广播提案 
5) 其他可信节点验证提案节点和提案，不通

过，则进入 i+1 轮共识，重复步骤 3) 
6) 由 Gossip 过程计算出 CD 
7) 检查是否达成共识，若达成且结果正确，

则发布完整区块，否则重复步骤 3) 
8) 将区块加入区块链 
9) 输出新的区块链 
10) End if 
11) If  iR  不等于 jR （联盟间） then 

12) If 节点 i, j∈权威节点 then 
13) 执行上述步骤 3)~9) 
14) End if 
15) End if 
16) End for 
本文构建的双层共识机制如图 5 所示。 

 
图 5  双层共识机制 

Figure 5  Double layer consensus mechanism 

5  实验及分析 

5.1  分布个体聚焦度仿真实验 
本文采用 NetLogo 仿真实验软件对分布区域

网络中的 1 004 个节点进行模拟测试分布个体聚

焦度，得到图 6 所示结果。由于节点之间存在偏

好，故每个节点与网络中其他节点的关联边数存

在差别，图中节点的大小会随着分布个体聚焦度

的变化而改变，分布个体聚焦度越高，则节点越

大。上述节点的颜色是根据节点的大小进行区分

的，节点颜色相同，则表明分布个体聚焦度大致

处于同一个级别。 

 
图 6  模拟社交网络测量节点分布个体聚焦度 

Figure 6  Simulate social network to measure Dif of nodes 

图 7 是采用 K-means 算法对节点分布个体聚

焦度进行精确划分的结果，共分为 6 个结果空间：

[0.001 0~0.002 0]、[0.002 0~0.005 0]、[0.005 0~ 
0.010 0]、[0.011 0~0.018 9]、[0.018 9~0.041 9]、 
[0.041 9~0.054 8]；6 个中心：0.001 2、0.003 3、
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0.006 5、0.014 9、0.030 4、0.048 4。此处取分界

点 m 的值为 0.005 0，那么分布个体聚焦度大于

0.005 0 的节点可确定为可信节点，进一步表明，

由 1 004 个节点组成的分布区域网络中共存在 4 个

不同等级的可信联盟。 

 
图 7  可信联盟划分 

Figure 7  Trusted alliance division 

5.2  数据存储性能分析 
将本文采用的 Struct Radix Tree 数据结构与

层次化、扁平化的数据结构进行对比，数据查询

与数据更新的实验结果分别如图 8、图 9 所示。 

 
图 8  数据查询 

Figure 8  Data query 

其中，HN 表示层次化数据结构，FN 表示扁

平化数据结构，SRT 为本文中的 Struct Radix Tree
新型数据结构。将 SRT 平均耗时扩大 100 倍，

可以很明显看出本文采取的 Struct Radix Tree
数据结构在进行节点身份信息的查询与更新

时，耗时远远低于层次化数据结构和扁平化数

据结构所用耗时，大大提高了数据存储效率。 

 
图 9  数据更新 

Figure 9  Data update 

5.3  消息一致性性能分析 
可信联盟中节点间采用的是 Gossip 协议，为

了能够对可信节点间消息的一致性进行有效分

析，作以下假设： 
1) 网络中共 n+1 个节点均匀分布； 
2) 每对节点间建立连接发送消息的概率是

β，0<β<1； 
3) 处于网络运行时间中某一刻的节点，接收

消息状态为 1（表示接收）和 0（表示未接收）； 
4) 节点由 0 状态转化为 1 状态后，则保持 1

状态。 
记 t 时刻处于 1 状态的节点数为 yt，处于 0

状态的节点数为 tx ，则有 0 1y = ， 0x n= ，且在任

意时刻 1t tx y n+ = + 。那么，考虑网络连续运行

时间，可知 x

t

d xy
d

β= − ，得到 ( 1)

( 1)
n t

n nx
n eβ +

+
=

+
，

( 1)

1
1 n t

ny
ne β− +

+
=

+
。当 t→∞时， 0x→ ， ( 1)y n→ + ，

表明只要经过足够的时间，所有节点都将接收到

消息。 

设
b
n

β = ，令 log( )t c n= ，可得到 ( 1)y n≈ + −  

2

1
cbn − ，表明通过 Gossip 消息传递到所有节点需

要的时间复杂度为O(log( ))n 。 

而本文在每个可信联盟中以及可信联盟间采

用 Gossip 协议进行数据传播，采取的是双层共识

机制，以仿真实验 1 004 个节点为例：设 4 个不

同等级的可信联盟中节点数量分别为 1n 、 2n 、 3n 、

4n ，那么 4 个可信联盟中的节点分别达到数据一
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致性的时间复杂度为 1O(log( ))n 、 2O(log( ))n 、

3O(log( ))n 、 4O(log( ))n 。由于网络运行的时间同

步，设 in 为可信联盟中节点数量最多的，且已知

可信联盟的数量远小于可信联盟中节点的数量，

则联盟间 Gossip 的时间复杂度必定小于

(log( ))iO n ，因此，本文中采取的 Gossip 策略使

所有节点达到数据一致性时所需的时间复杂度为

(log( ))iO n ，因为 ni是 n 的子集，故 (log( ))iO n 必

定小于 (log( ))O n 。 

可得出结论：在网络节点总量相同的情况下，

本文所采取的双层共识机制下的Gossip策略可以

提高网络节点达到数据一致性的效率。 
5.4  安全分析 

对本文机制中安全认证过程的安全性分析如下。 
(1) 防抵赖 
普通节点向可信节点请求个人身份认证时，

使用自身的私钥对消息进行签名处理，如果在普

通节点与可信节点间存在攻击者，即使截获了该

请求消息，也不会造成任何影响，普通节点的身

份仍可得到验证，无法抵赖。 
(2) 预防 Sybil 攻击 
全网节点进行身份认证后，每个节点有且仅

有一个全网唯一的身份标识 ID，无法被假冒、篡

改，因此可以有效防止 Sybil 攻击。 
(3) 不存在分叉现象 
本文机制可以实现分布式存储节点身份认

证数据，达到全网节点身份可统一查询认证的

目的，由于确保数据最终一致性可避免区块链

技术中存在的分叉现象，不会发生由分叉引起

的相关问题。 

6  结束语 

本文通过衡量网络中节点的社会属性来动态

生成不同可信等级的可信节点，可以消除传统

PKI/CA体系中存在的CA交叉认证及单点故障等

问题，并为网络节点生成全网唯一身份标识 ID，

有利于网络空间身份的安全有效管理。本文通过

采用双层共识机制实现了全网节点统一安全身份

认证，提高了节点达到消息最终一致性的效率。

采用的 SRT 新型数据结构可以提高用户 ID 及公

钥信息的存储效率，满足海量用户身份信息的查

询和管理。在能够实现区块链技术的去中心化思

想的同时能有效避免现有基于区块链技术的身份

认证方案中存在的用户信息泄露、缺乏安全验证

以及身份欺骗等问题。希望通过不断地改进，本

文机制能够最终优化为可以应用于多种认证场景

的基础认证架构。 
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